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La guida "Guarda in faccia la realta - Per un uso consapevole dei social net-
work" & stata realizzata all'interno del progetto “"Comunicare i social network”,
promosso e finanziato dall'Assessorato all'Istruzione della Regione Lazio.
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Premessa

Nel mio lavoro con gli adolescenti, niente pud - mi sono accor-
ta - quanto guardarli negli occhi, niente funziona di piu del
lasciarsi contagiare dalla loro etd, per provare a confrontarsi
alla pari, cercando un linguaggio comune.

L'ho imparato dai ragazzi che incontro nei miei laboratori, quan-
do li ho osservati spiegare, ai loro compagni, I'ultima lezione di
matematica o trattare, tra loro, le incertezze della vita.

In quei momenti ho compreso che, quando si & alla pari, ci si
capisce meglio, che I'esperienza, se collettiva, & condivisa in
fretta. E sono ormai convinta che gli artefici dell'educazione
dei ragazzi che si preparano a diventare adulti sono loro stessi
- ed i loro “pari”.

Ispirati da questi pensieri, i partner sociali (Cooperativa So-
ciale Eureka Primo Onlus e Associazioni Culturali Fuori ConTe-
sto e 25mart) ideatori del progetto "Comunicare i social net-
work” hanno voluto lasciarsi guidare, nella realizzazione di una
campagnha di comunicazione e nella stesura di questo manuale
informativo, dagli studenti.

Loro, gli allievi del Liceo Scientifico Statale "Isacco New-
ton", dell'Istituto Professionale di Stato "Sibilla Aleramo” e
dell'Istituto Comprensivo "Giorgio Perlasca”, sono stati quindi
i veri esecutori del progetto e i primi educatori di se stessi.

Un'introduzione informativa e formativa, volta ad approfon-
dire la conoscenza dei social network e a indagare insidie ed
opportunita di questi nuovi strumenti, ¢ stata presentata in
9 classi, tre per ciascuna scuola. I gruppi cosi avviati hanno
partecipato al concorso, indetto dal Progetto, per l'ideazione
di una campagna di comunicazione sull’ "uso consapevole dei
social network”.

Alla classe vincitrice é stato assegnato il compito di realizzare

uno spot audiovisivo e una cartolina pubblicitaria. La seconda
e terza classificate hanno animato i focus group dai quali sono
scaturiti gli spunti originali per i temi del manuale.

In definitiva, l'intero Progetto si e rivelato una sorta di peer
education, dove la scelta dei messaggi preventivi e i contenuti
informativi & stata affidata ai partecipanti con il compito di
trasmetterli ai loro “pari”. Il lavoro finale & il risultato degli
sforzi dei ragazzi, che ringrazio per il talento e disponibilita
mostrataci, ma soprattutto per la passione e I'entusiasmo che
le giovani generazioni sanno sempre trasmettere quando hanno
la possibilita di "guardarti in faccia".

Emilia Martinelli



Introduzione

Gli strumenti informatici e le reti di computer sono stati, sin dalla
loro nascita, terreno fertile per lo sviluppo di comunita, grazie alla
loro capacita di connettere, in fempi brevi, numeri importanti di
persone.

Intorno ai primi sistemi telematici nacquero e si svilupparono grup-
pi di persone accomunate da un progetto, un interesse o semplice-
mente dal contesto sociale in cui vivevano. Le prime reti divennero
ben presto il canale di comunicazione del gruppo e, col tfempo, si
aprirono sempre di pit verso |'esterno.

Nacquero cosi le prime "comunita virtuali o comunita online” al
centro delle quali c'era “la rete” che divenne lo strumento di co-
municazione principale per tutti i componenti.L'evoluzione delle
reti ha portato allo sviluppo di Internet: un'unica rete mondiale a
cui oggi e possibile accedere da buona parte del pianeta.

In questo contesto nacquero i primi sistemi di social networking:
ovvero dei siti web in cui l'utente, una volta registrato, & in grado
di condividere facilmente informazioni e contenuti.

Attualmente, i principali social network forniscono una gamma
sempre pil vasta di possibilita: oltre all'interazione tra gli utenti
ed alla condivisione di contenuti, immagini, filmati e applicazioni di
ogni genere, e possibile disporre di una piattaforma sempre pit
integrata con altri sistemi di comunicazione.

Si tratta, indubbiamente, di forme di comunicazione straordinarie
che se da un lato aprono all'utente nuove possibilita di espres-
sione, dall'altro comportano dei rischi notevoli che troppo spesso
vengono sottovalutati.

Primo fra tutti il fatto che tali strumenti danno l'impressione di
uno spazio individuale, privato in cui tutti si conoscono e dove I'in-
terazione si svolge tra amici. In realtad si tratta di una percezione
falsa che spesso spinge gli utenti ad una condivisione eccessiva e,
a volte, pericolosa delle proprie informazioni personali.

Non si tratta pit di piccole comunita di utenti, che liberamente
scelgono di condividere un progetto o "mettere in rete” spunti
ed idee, bensi di un fenomeno molto pit ampio in cui la dimensione
cooperativa si e evoluta sempre pil verso ottiche di mercato che
ruotano attorno ai dati personali dell'utenza.

Per comprendere quanto questi dati valgano sul mercato, occorre
pensare ai giri finanziari delle societd che gestiscono i principali
social network: alcuni di questi hanno una location di circa 14.000
metri quadrati per ospitare i propri server, altri sono stati acqui-
stati da altre societa per 1.65 miliardi di dollari nel 2006, altri
ancora hanno circa 13.900 dipendenti e 6,4 miliardi di dollari di
introiti nel 2009. Queste ottiche spesso sfuggono all'utenza me-
dia, che ha la percezione di condividere le proprie informazioni
con un gruppo ristretto di persone “vicine” ma che in realta puo
perdere facilmente il controllo dei contenuti condivisi o mettere
in atto, involontariamente, comportamenti controproducenti per
la propria identita personale.

A tal proposito e sempre pil necessario acquisire cognizione ri-
spetto a tali eventualita per poter utilizzare in maniera consape-
vole questi nuovi canali di comunicazione restituendo importanza a
cio che si ha di pit prezioso: la nostra privacy.

Questo l'obiettivo generale della guida che presentiamo di sequi-
to, che non vuole assolutamente dissuadere dall'esplorare nuove
possibilita comunicative, bensi stimolare qualche domanda in piu
che spinga tutti gli utenti, esperti e meno esperti, a "guardare
in faccia la realta”, tutelare la propria persona, salvaguardare
i propri dati e quelli dei propri amici conservando, comunque, la
dimensione del divertimento.

Buona lettural



Per iniziare...

Perché un ragazzo si iscrive ad un social network?

1) Perché tutti hanno il profilo!

2) Perché segue la massa.

3) Perché pensa di avere maggiori opportunita di frovare un
ragazzo/a.

4) Per tenersi in contatto con gli amici piu stretti e i familiari.

5) Per "perdere tempo”.

6) Per farsi i “cavoli” degli altri.

7) Per trovare nuovi siti, video, immagini etc.

8) Per impiegare il tempo libero.

9) Per divertirsi, per chiacchierare e per fare nuovi incontri.

10) Perché e divertente e perché si puo parlare con persone lontane.
11) Prima cosa perché é spinto dai propri amici e perché gli da la
possibilita di comunicare.

12) Per “rimorchiare”. Ad esempio quando c'e una persona che ti
piace su un social network condividi molti link nella speranza che
lui/lei li guardi.

13) Per conoscere delle belle persone.

14) Perché e spinto dai propri amici e perché gli da la possibilita
di comunicare.

15) Per chattare con gli amici.

16) Per rompere le scatole alle altre persone...

17) Per farsi "vedere” dagli altri.

18) Per conoscere altri coetanei.

19) Perché un amico lo ha convinto.

20) Perché, anche quando sei a casa, puoi stare in contatto con i
tuoi amici.

21) Perché si ha bisogno di comunicare con gli altri.

22) Per riallacciare contatti con persone dell'infanzia.

23) Perché ce I'hanno tutti e quindi ognuno tende a seguire il

“gruppo”.
I ragazzi e le ragazze del III C
Istituto Comprensivo "Giorgio Perlasca”

©



1) Ci sono anche io...

Ciao bella, ke fai?

musica e chat! Stavo pensando di iscrivermi

a Netboom, il huovo social network. Tutti i miei amici hanno
il profilo. Tu ce I'hai?
Certol
Mi aiuti ad aprire l'account?

Ok! Per prima cosa ti devi registrare. Sei
sicura di poterlo fare?

Certo! Ormai ho 13 anni!

ahahah, dimenticavo che ieri era il tuo com-
pleanno _. Ok allora apriamo I'account!

Ok. Metto la mia mail come login e come
password uso il mio nickname "stellina”

Ma sei fuori? Per prima cosa non si rivela
mai la propria password e poi, se fossi in te, ne userei una
pit difficile...con quel nome utente e quella password chiun-
que potrebbe entrare nel tuo profilo.

Forse hai ragione! Secondo te qual’ & una
password sicura?

mah...prova con una tipo exj8902pp... una
cosa cosi!

Ma vuoi skerzare? Non me la ricordero
maiiiiiiiiiii _

Allora fai una cosa, scrivi la password in un
quaderno (non sul pc!) di cui solamente tu sei a conoscenzal
E la cosa piti sicural

okl Allora utilizzero la stessa della posta
elettronica

Anche questa non € una grande idea! Meglio
utilizzare password diversel

E va bene! Prendo il quaderno cosi hon

rischio di dimenticarlal _

Aprire un profilo

Ricordati che per aprire un account in molti social network e ri-
chiesta un'eta minima di 13 anni.

Quando apri un account, ricordati di scegliere una password dif-
ficile da ricostruire. A questo proposito evita parole troppo vicine
alla tua situazione personale (il tuo nickname, la fua data di nasci-
tq, il tuo nome o cognome, il nome del tuo animale domestico, etfc.)
poiché qualcuno potrebbe, con pochi tentativi, risalirvi ed entrare
facilmente nel tuo profilo. Se temi di non ricordarle, appunta i tuoi
dati all'interno di un quaderno di cui solamente tu sei a conoscenza
e ricorda di non scriverle mai sul computer o inviarle per posta
elettronica.

Scegli login e password differenti per ciascun dei social network
di cui fai parte, ma soprattutto utilizzane di diverse da quelle della
tua posta elettronica e del conto corrente bancario on-line.

Se possibile, crea degli pseudonimi e non inserire per intero la tua
data di nascita o altre informazioni personali nel tuo nickname. Ad
esempio, hai mai pensato al fatto che attraverso il tuo nome e la
tua data di nascita e facilmente ricostruibile il tuo codice fiscale?

%\

@




2) Nei panni degli altri

AS Roma: (17:25) Ciao, ke combini?

SS Lazio: (17:26) Sto pubblicando qualche video.

AS Roma: (17:27) Qualcosa che conosco?

S5 Lazio: (17:28) No, no...sono stati girati oggi! _

AS Roma: (17:29) Di che si tratta?

5SS Lazio: Uno scherzo che abbiamo fatto a Paolo, quello
della II° A...era arrabbiatissimo!

AS Roma: (17:30) Ma lui lo sa che vuoi pubblicarlo?

SS Lazio: Macchél Altrimenti ke scherzo é!

AS Roma: Anche se puo sembrare divertente, ti assicuro
che non lo ée!

SS Lazio: (17:31) E perché?

AS Roma: (17:32) Mettiti nei suoi panni! Se succedesse a te
saresti contento?

SS Lazio: (17:33) Bhe...

AS Roma: (17:34) E poi Paolo ha le foto di quella certa festa
ed ha rispettato la tua volonta di non pubblicarle. Te ne sei
dimenticato?

SS Lazio: (17:35) Uffaaaaaaaa pero era divertente...

AS Roma: (17:36) Eh si, quando si tratta degli altri e
sempre divertente...ma quando si tratta di noi...

SS Lazio: (17:37) Hai ragione, meglio lasciar perderel!

Pubblicare ¢ taggare

La Rete & una grande piazza in cui le persone si scambiano video,
foto e momenti della propria vita sociale. Tuttavia non sempre
tutto & pubblicabile. Ad esempio, quando inserisci foto personali
di un tuo amico, di un familiare o semplicemente di un conoscente
oppure quando lo “tagghi“ con nome e cognome su foto in fuo pos-
sesso, e buona regola chiederti se stai violando la sua privacy. Nel
dubbio, chiedi il consenso.

Quando scarichi immagini o filmati dalla rete, & buona regola ve-
rificare sempre la "licenza d'uso” ed i “diritti intellettuali” prima
di pubblicarle sul tuo profilo o sul fuo sito internet. Foto e video
spesso hanno diritti riservati e non possono essere utilizzate libe-
ramente senza il consenso dell'autore. Forse non lo sai, ma pubbli-
care una foto o un video senza il consenso dell'autore e reato.

Pubblicare foto o video privati o che possono mettere in imbaraz-
zo un‘altra persona € un reato punibile penalmente. Prima di “ca-
ricare” documenti di questo tipo, pensacil Il soggetto in questione
potrebbe muovere azioni legali nei tuoi confronti.




3) Guardatemi tutti!

Difendere la propria privacy

Ciao Kitty!
Ciauuuuu
Hai visto le nuove foto che ho
pubblicato?
Eh si _
Non ti piacciono?
No, al contrario, mi piacciono
tantissimo...& solo che non le avrei messel!

Non credo che in rete si debbano
mettere foto cosi personali, e soprattutto in costumel!

Mi sembravano bellissime! Sei invidiosa
per caso?

Ma dail Hai sentito che cosa é successo a
Giuly?

Che cosa le é successo?

Un tipo I'ha contattata chiedendole
I'amicizia, lei ha accettato, hanno iniziato a chattare e si
sono scambiati il numero di telefono. Lui & diventato sempre
pill insistente, le inviava sms a qualsiasi ora... Non la lasciava
pill in pace...alla fine si & scoperto che non si trattava
affatto di un ragazzo. Era uno squilibrato che
probabilmente, vedendo le foto del profilo, si era fatto
delle strane idee.

Davvero? Non lo sapevo....effettivamente
qualche volta é capitato anche a me di ricevere richieste di
amicizia da sconosciuti...ma a volte sono anche carini! _

Si ma la verita & che non puoi mai sapere
chi c'é dietro...meglio stare attenti ed evitare di pubblicare
certe foto.

Uffaaaaaaaa, hai ragione! Forse & meglio

toglierle!

L'unica persona che puo tutelarti davvero sei tu stesso. Rifletti
bene su che cosa & meglio pubblicare. A volte & meglio rinunciare a
qualcosa piuttosto che inserire informazioni che potrebbero dan-
neggiarti e metterti in pericolo.

Quando inserisci informazioni e pubblichi materiale su un social
network, non puoi mai prevedere |'utilizzo che ne faranno gli altri
utenti. I tuoi dati potrebbero essere scaricati, salvati, diffusi
e persino alterati. Non basta cancellarli, perché potrebbero rie-
mergere dopo molto fempo. E meglio pensarci prima per evitare di
imbattersi in situazioni spiacevoli.

Prima di accettare I'amicizia da parte di persone sconosciute, pen-
sacil E sempre consigliabile verificare il pit possibile: cio che viene
dichiarato in rete puc anche non corrispondere alla realta.

Ricorda che nhon puoi mai sapere veramente chi si hasconde dietro
un profilo. E facile mentire sull'eta e creare un profilo fittizio.
Esistono persone che entrano all'interno di un social network con
I'unico obiettivo di infastidire ed importunare. Se sei vittima di
situazioni di questo genere, chiedi consiglio ad un adulto: non & af-
fatto da “sfigati”, al contrario & un modo intelligente per tutelare
te ed altre possibili vittime.




) Convsigli per gli acquisti!

Difendersi dallo Spam e dagli intrusi

bluSKY: (22:15) Ciao! Mi serve il consiglio di un esperto
C_Ronald: (22:16) Ciao! ke c'e? Soliti casini con il pc?
bluSKY: (22:17) SIIIIIII ahahahah come al solitol
C_Ronald: (22:18) uffal Dimmi ke succede questa volta?
bluSKY: (22:19) ho dei problemi con la posta....mi arrivano un
sacco di mail pubblicitarie...non ne posso pitl Ma come mai?
C_Ronald: (22:20) Da quanto tempo arrivano?

bluSKY: (22:21) Ma non saprei...forse da un paio di mesi
C_Ronald: (22:22) Scommetto da quando hai aperto il
profilo su Netboom! ;)

quel profilo la mia posta & strapiena

C_Ronald: (22:24) Lo sapevo! Hai controllato come vengono
utilizzati i tuoi dati da Netboom?

bluSKY: (22:25) Nol!

C_Ronald: (22:26) Sicuramente non hai rifiutato il consenso
all'utilizzo dei dati per attivita di pubblicita, promozioni e
marketing.

bluSKY: (22:27) Ho accettato le condizioni senza leggere....
come al solito! .

C_Ronald: (22:28) E la cosa peggiore da fare! E non solo per
questo tipo di cose...

bluSKY: (22:29) E adesso che cosa posso fare?

C_Ronald: (22:30) a questo punto, l'unica cosa da fare &
modificare le impostazioni sulla privacy. Ricordati, inoltre,
di limitare al massimo la disponibilita di informazioni a cui
possono accedere i motori di ricerca.

bluSKY: (22:31) Ma questa parte non & divertentel!
C_Ronald: (22:32) Lo so che non & divertente...ma puo
evitarti un sacco di scocciature!

bluSKY: (22:33) Ok, lo faccio subito! Grazie

C_Ronald: (22:34) Ciauzzzz

Ricordati di controllare sempre come vengono utilizzati i tuoi dati
e i tuoi contatti personali da parte del gestore dei social network
di cui fai parte. Leggi sempre tutte le impostazioni sulla privacy
e se non desideri ricevere pubblicita, promozioni o consigli simili,
ricordati di non fornire il consenso all'utilizzo dei dati per attivita
di marketing.

Personalizza al massimo le impostazioni sulla privacy, limitando il
pill possibile la disponibilita delle informazioni e dei tuoi dati per-
sonali. E importante impostare i livelli di sicurezza in modo che
le fue informazioni non possano essere individuate facilmente da
parte dei motori di ricerca.

Anche se non & molto divertente, verifica come gli altri utenti vi-
sualizzano il tuo profilo. Controlla come questo viene visualizzato
dagli sconosciuti o da persone che, per motivi differenti, possono
cercare informazioni su di te. Esamina chi puo leggere cid che
pubblichi, chi pud visualizzare le tue immagini e che diritti hanno
gli utenti dei diversi gruppi di cui fai parte. Dedicare un po' di
tempo a questa attivita puo evitarti brutte sorprese.

Nelle impostazioni sulla privacy di alcuni social network si legge
chiaramente che il gestore puo associare la fua immagine a mes-
saggi pubblicitari. Molto spesso si tratta di un'impostazione pre-
definita di cui 'utente non & mai stato informato. Verifica sempre
tale impostazione e, se non vuoi che questo accada, ricordati di
non fornire il tuo consenso.

©



5) Mi cancello!

*ciccia93: (15:40) Ciaoo00000 ;)

xXxMikyxXx: (15:41) Ciao che fai?

*ciccia93: (15:42) nnt, volevo eliminare il mio profilo su
Netboom...mi sono stancatal

XxxMikyxXx: (15:43) ahahah sei sicura? Vuoi cancellare o
disattivare il profilo?

*ciccia93: (15:44) Vorrei proprio eliminarlo...ma come si fa?
AxxMikyxXx: (15:45) Dovresti trovare un link per eliminare
il profilo...anche se le tue informazioni potrebbero rimanere
in giro...

*ciccia93: (15:46) Che vuol dire “rimanere in giro"?
AxxMikyxXx: (15:47) Vuol dire che le tue informazioni
rimangono a Netboom che li conservera nei propri archivi
*ciccia93: (15:48) Davvero?

AxxMikyxXx: (15:49) Si sil Non hai controllato le indicazioni
sulla privacy?

*ciccia93: (15:50) No (

AxxMikyxXx: (15:51) Ma soprattutto non puoi mai sapere
chi ha scaricato le tue cose sul proprio pc...

*ciccia93: (15:52) mmmh, non ci avevo mai pensato sail
AxxMikyxXx: (15:53) E vero, nessuno ci pensa mai!
Potremmo avere le nostre cose sparse per i pc di mezzo
mondo... :0

*ciccia93: (15:54) Che brutta cosaaaaa

XxxMikyxXx: (15:55) Senza contare che le informazioni
eliminate possono riemergere...

*ciccia93: (15:56) ...e allora che cosa si deve fare?
XxxMikyxXx: (15:57) L'unica cosa da fare € NON POSTA-
RE COSE TROPPO PERSONALIIIITIIT!

*ciccia93: (15:58) Si puo fare solo questo?

che deve andare in giro e che cosa no...

()

Eliminare il profilo

Prima di iscriverti ad un qualsiasi social network, leggi bene le
condizioni d'uso. Generalmente questa attivita viene svolta molto
frettolosamente e le condizioni vengono accettate senza leggere
che cosa propongono. Una lettura attenta puo evitarti brutte sor-
prese o scocciature.

Leggere attentamente le condizioni d'uso ti permette di capire
se puoi cancellare completamente il tuo profilo o se ti e permesso
solo “disattivarlo”. Inoltre, i dati, i materiali che hai messo on-
line, potrebbero essere comunque conservati dopo la cancellazio-
ne negli archivi del gestore del social network per un periodo di
tempo che lui stesso stabilisce.

E importante controllare le modifiche che periodicamente vengo-
no inserite dall'azienda. Non & detto che queste soddisfino sempre
le tue esigenze. E importante verificare prima che, quando lo de-
sideri, puoi facilmente interrompere il servizio ed eliminare tutte
le informazioni personali inserite.




6) la legge non ammette ignoranza

the_King@: (19:11) Ciauuuu Fra,

6maTTo: (19:12) Hey Fra,

the_King@: (19:13) Tutto a posto?

6maTTo: (19:14) Regolare eheh, tu?

the_King@: (19:15) Noooooooo!

6maTTo: (19:16) Ke cosa & successo?

the_King@: (19:17) Un tipo mi ha taggato in certe foto...che
non volevo venissero fuori...e invece..

6maTTo: (19:18) mhhh, brutta storial

the_King@: (19:19) E successo un disastro! Le ha viste chi
non doveva vederle...

6maTTo: (19:20) accidenti mi dispiace!

the_King@: (19:21) Sono stato un idiota...io lo denuncio...lo
denuuuuuncio!

6maTTo: (19:22) Potresti anche farlo...ma sei sicuro di
ottenere ragione?

the_King@: (19:23) La legge & fatta per questo, no?
6maTTo: Si, ma dipende in che Paese ti trovi..

the_King@: (19:24) Senti, non ti ci mettere anche tu...che
cosa vuoi dire??? Che rabbiaaaaal

6maTTo: (19:25) Vuol dire che Netboom ha sede all'estero,
cosi come i server...

the_King@: (19:26) E quindi?

6maTTo: (19:27) E quindi anche per gli iscritti valgono leggi,
norme e regolamenti vigenti all'estero...non sempre la legge
del tuo Paese puo tutelarti...

the_King@: (19:28) Uffaaaaaa! Sei bravo a tirare su di
morale...

6maTTo: (19:29) Dico solo la verita...

Conorscere la legge della rete

"Flaggare"” le condizioni d'uso di un social network, accettando
senza leggere tutto quello che ci viene proposto, equivale a firma-
re un documento “al buio”. Ricorda sempre che spesso, accettando
la totalita delle condizioni poste dal gestore, stai sottoscrivendo
un contratto le cui condizioni possono valere anche dopo la cancel-
lazione del profilo e la sospensione del servizio.

I Social Network maggiormente utilizzati hanno spesso sede
all'estero, cosi come i loro server. Nel caso in cui, in altri Paesi,
insorgano problemi circa la violazione della privacy o altri casi di
disputa legale, & possibile che la legge italiana ed europea non
possano tutelarti.

Quando ti iscrivi alla maggior parte dei social network ed accetti
le condizioni d'uso, il gestore del servizio diventa proprietario e
giudice di tutto cio che scrivi e che pubblichi. Inoltre, nella mag-
gior parte dei casi, si riserva il diritto di cambiare le condizioni
del contratto che ti & stato sottoposto senza opportuna informa-
zione. Pudé anche cancellare il tuo account senza informarti, ma
rimanda a te per qualsiasi questione legale causata dai contenuti
che pubblichi. In pratica, cid che € tuo & suo, ma la responsabilita
di cio che condividi & unicamente la tua.




7) Ritrovare se stessi

Difendersi dal furto di identita

ciao!
ciaooooo!
ke fai?
chatto e messaggio....tu?
Ero in chat con Paola, a proposito lo sai
che cosa le & successo?
No ke cosa?
Voleva aprire un profilo su Netboom e si
e accorta che c'era gial
Come c'era gid?
Si, lo avevano aperto con il suo nome....
praticamente un falso profilo!
Davvero?
Eh gial Hanno messo una sua foto, il suo
nome e la sua data di nascita....
E incredibilel
Incredibile!
Pensavo succedesse solo alle persone
famosel! )
Lo credevo anche io, invece pud
succedere a chiunque...
Che brutto scherzo...ma chi é stato?
Forse qualche amico di un altro social
network...
Meglio pensare prima a che cosa
pubblichiamo
Si, meglio stare attenti...non si sa mai...

La cronaca e piena di notizie riguardanti il furto di identitd. Se
ci pensi e molto facile, in rete, spacciarsi per qualcun altro: basta
una foto, il nome e qualche informazione personale. Molfo spesso
tutto questo capita a personaggi famosi come attori, cantanti e
volti conosciuti, ma succede anche alla gente comune. Non fornire
troppe informazioni su di te, evitando accuratamente di inserire
nel profilo il fuo indirizzo, il tuo numero di telefono e troppi par-
ticolari sulla tua vita e su quella della tua famiglia.

Spesso le false identitd vengono create per scherzo o per dispet-
to, ma vengono anche utilizzate per poter reperire informazioni
riservate che potrebbero essere utilizzate a tuo danno o a danno
dei tuoi amici e familiari.

Quando utilizzi giochi, test o altre applicazioni di questo tipo, ti
viene richiesto espressamente il consenso all'utilizzo dei tuoi dati
personali. L'abitudine piu consolidata e quella di accettare sen-
za porsi troppe domande. Considera che, anche in questo modo,
possono essere diffuse informazioni personali senza che tu te ne
renda conto.

)




8) Vendevi

S

ALEktr: (20:10) Ciao, ke fai?

Cicciuzzz: (20:11) nnt, chat e video...tu?

ALEktr: (20:12) riempio il profilo di Netboom...

Cicciuzzz: (20:13) interessi, hobby, musica preferita?...cose
cosi?

ALEktr: (20:14) yes!

Cicciuzzz: (20:15) un utente perfetto!

ALEktr: (20:16) Cioe?

Cicciuzzz: (20:17) Non sai che Netboom si finanzia
vendendo pubblicita mirate?

ALEktr: (20:18) Ma che vuol dire?

Cicciuzzz: (20:19) Vuol dire che maggiore ¢ la loro capacita
di analizzare in dettaglio le abitudini e i gusti degli utenti,
maggiori saranno le informazioni che potranno vendere alle
aziende.

ALEktr: (20:20) Non ci avevo mai pensafto...

Cicciuzzz: (20:21) Eh gial Noi pensiamo di divertirci
inserendo informazioni e loro le rivendono...

ALEktr: (20:22) Mhhh, vista cosi non mi sembra una cosa
divertente...

Cicciuzzz: (20:23) Effettivamente non lo e...

Conoscere i propri diritti

Dal momento che i social network sono un servizio gratuito, vie-
ne spontaneo chiedersi in che modo si finanziano. Generalmente
i gestori si finanziano vendendo pubblicitd mirate e il loro valore
dipende principalmente dalla loro capacita di analizzare usi, costu-
mi, gusti ed interessi dei propri utenti per poterle poi rivendere
ad altre aziende.

E bene informarsi prima sulle modalita del servizio e sull'utilizzo,
da parte del gestore stesso, dei tuoi dati personali. Inoltre & un
diritto dell'utente sapere come verranno utilizzate le informazio-
ni che si e deciso di condividere. Solitamente queste si trovano
all'interno di sezioni apposite sotto il nome di privacy o privacy

policy.




9) 1 love shopping

S@ndro: (14:40) Ciao

"DAVE": (14:41) Ciauzzz

S@ndro: (14:42) Me lo faresti un favore?

"DAVE": (14:43) Certo, dimmi

S@ndro: (14:44) Vorrei comprare quelle scarpe da
ginnastica di cui ti parlavo oggi, ma non si trovano in negozio
e quindi le devo comprare su internet...

"DAVE": (14:45) Mhhh, vuoi sapere come si fa?
S@ndro: (14:46) Ma no000000000, so' come si fal E solo che
non ho la carta di credito.

"DAVE": (14:47) Ahl

S@ndro: (14:48) Infatti volevo chiederti se potevo
utilizzare quella di fua madre...ovviamente ti darei i soldi in
contanti...prendi il numero e lo scrivi qui in chat! Puoi farlo?
"DAVE": (14:50) MA STATI SCHERZANDO?

S@ndro: (14:51) Perché ti scaldi tanto?

"DAVE": (14:52) Non si deve mai scrivere il numero della
carta di credito in chat. E pericolosissimol!

S@ndro: (14:53) Ma che vuoi che sial

"DAVE": (14:54) Non sto scherzando...€ una cosa davvero
pericolosal

S@ndro: (14:55) Mhhh, forse hai ragione!

"DAVE": (14:56) Se vuoi, vieni questo pomeriggio da me e
chiediamo un aiuto a mia madre!

S@ndro: (14:57) Ok, forse e la cosa migliore....scusami ma
non sono tanto esperto! :)

"DAVE": (14:58) A dopo...

S@ndro: (14:59) Ciauzzz

Acquistare online

E importantissimo non rivelare mai in chat o via email il numero
della carta di credito o le chiavi di accesso al proprio conto cor-
rente. Inoltre & importante non salvare informazioni di questo
genere sul proprio computer ed utilizzare preferibilmente carte
prepagate per acquisti online.

Stai attento a cio che rendi disponibile. A volte, senza farci caso,
potresti pubblicare informazioni attraverso le quali un malinten-
zionato puo facilmente risalire al fuo nome utente e alla password
o addirittura al tuo conto in banca.

Anche alcune applicazioni, in apparenza molfo innocenti, possono
essere pericolose. Ricorda che, quando accetti un‘applicazione,
stai mettendo a rischio sia i tuoi dati che quelli dei tuoi amici. Esi-
stono applicazioni che accedono ai nomi, alle date di nascita, alle
storie scolastiche e lavorative fue e dei fuoi contatti; altre che
cercano futti i contatti ricavandone dati personali e altre ancora
che memorizzano tutti i dati relativi ai compleanni. Pertanto e
facile immaginare che applicazioni simili possono essere utilizzate
anche per scopi poco “puliti”.




10) Sotto gli occhi di tutti

Separare pubblico ¢ privato

vale2010: (19:30) ciao lele, ke fai?

lelethebest: (19:31) nnt, studio e ascolto musica....tu?
vale2010: (19:32) sono tristissimal

lelethebest: (19:33) Ke cos'é successo?

vale2010: (19:34) Non mi hanno ammesso a quel corso estivo
in Inghilterra a cui volevo andare...ci speravo

lelethebest: (19:35) Ma come mai? Eri tra le favorite...
vale2010: (19:36) Si lo so, la scuola non mi ha dato
spiegazioni....

lelethebest: (19:37) Eppure ti avevano detto che non ci
sarebbero stati problemi...

vale2010: (19:38) Lo so, ma alla fine hanno scelto un'altra
persona...

lelethebest: (19:39) Mi dispiace tanto....ci tenevi...
vale2010: (19:40) Tantissimo...ma lo sai che cosa & peggio?
lelethebest: (19:41) Ke cosa?

vale2010: (19:42) Pare che i membri della commissione siano
andati a guardare i profili Netboom dei candidati
lelethebest: (19:43) Davvero?

vale2010: (19:44) Si...ed il mio non e proprio l'ideale! Credo
che mi abbiano escluso per questo...

lelethebest: (19:45) Dici davvero?

vale2010: (19:46) Ne sono quasi sicura al 100%...ad esempio
le aziende, prima di assumere una persona, vanno a control-
lare il suo profilo sui Social Network. Lo sapevi?
lelethebest: (19:47) Noooooooooooo, veramente?

vale2010: (19:48) Gial Ora tolgo tutto...

lelethebest: (19:49) Forse & meglio che anke io dia una
ripulita...

G2

E ormai abitudine comune da parte delle aziende e delle societa
di selezione del personale ricercare sui diversi motori di ricerca
informazioni su dipendenti e candidati che si presentano per un
posto di lavoro. E importante che il profilo che pubblichi sui social
network sia il piu possibile coerente con I'immagine “pubblica” che
vuoi dare di te. A volte post, immagini o iscrizioni a “"gruppi” poco
ponderate possono costituire un ostacolo al raggiungimento dei
tuoi obiettivi.

Ricorda, anche per il futuro, che sono sempre di pit le aziende
che aprono profili finti che hanno come unico obiettivo quello di
monitorare i propri dipendenti sul posto di lavoro. In questo modo
il datore di lavoro puo facilmente verificare quante ore vengono
dedicate al lavoro e quante, invece, vengono impiegate in rete.

Ricorda che anche le pagine a cui sei iscritto o di cui sei fan par-
lano di te. Non iscriverti solamente perché ti piace il nome, I'ar-
gomento o perché un amico ti ha consigliato di farlo, ma verifica
sempre contenuti, utenti e discussioni.




Per finire...

Covsa diresti ad un amico che ti chiede consiglio sull’apertura
di un profilo su un social network?

1) Pensa sempre che le tue informazioni possono essere viste da
tutti se non le proteggi.

2) Fai accedere e visitare il tuo profilo solo a persone di fiducia.
3) Metti sempre una password complessa e non rivelarla mai a
nessuno.

4) Non scrivere cose troppo personali.

5) Se decidi di aprirti un profilo devi stare attento a non pubbli-
care “"cose” che tu "vedi” strane, stare attento a chi aggiungi, a
quello che scrivi... futti possono leggerel

6) Un consiglio: non te lo fare!

7. Non fornire a nessuno il fuo indirizzo di casa, non fornire i tuoi
contatti telefonici, inserisci dati poco particolareggiati.

8) Non ci si puo cancellare facilmente.

9) Non postare tue foto "private”: tutti possono salvarle sul pro-
prio pc.

10) Decidi che tipo di foto inserire: potrebbe vederle tutto il
mondo!

11) Non pubblicare foto personali “troppo personali”!

12) Non accettare I'amicizia da chi non conosci.

13) Imposta con attenzione le info sulla privacy. Tutti possono
vedere il tuo profilo e quindi i tuoi dati.

14) Accertati su chi e quello con cui stai parlando.

15) Attento a non conoscere gente sbagliatal

16) Accetta solo persone che hanno amici in comune con te.

17) Fai attenzione perché esistono dei profili falsi. Le persone non
sono sempre cio che dicono di essere: informati bene su chi stai
accettando come amico!

18) Ricorda che tutti si faranno i cavoli tuoil
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